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Elbado:
Mato6 Péter <mato.peter@gmail.com>
A tantargy célja:

A targy célja a programok altalanos tamadasi feliileteinek ismertetése, a tipikus
programozasi hibak és azok tervezési és implementacios technikakkal valo
elkeriilésének bemutatasa. A tananyagban annak kivételes fontossaga miatt a
legnagyobb hangsullyal a web biztonsaganak kérdései kertilnek elé.

Szamonkérés:

A targy értéke 2 kredit. A félév végén irasbeli vizsga lesz.

Tematika

A szoftver biztonsag alapjai
Nyelv fiiggetlen programozasi hibak, okaik és elkeriilésiik
* Nem megfelel6en ellen6rzott bemenet
* A . hibacsalad (path traversal)
* Atmeneti dlloméanyok kezelésének probléméi
* Karakter kddolasi problémak, é16 nyelv specifikus hibak
* Hozzatérés vezérlési hibak
* A miikodési kornyezetb6l adodo hibak
Néhany tipikus nyelvfiiggé programozasi hiba és elkeriilése
* A C nyelv sajatos hibai
» Szkriptnyelvek tipikus problémai
* Adatbazisokkal kapcsolatos hibak
* Egyéb lekérdez6 nyelvek
A web biztonsagi kérdései
e A web alkot6részei, a modern web miikodése
* A protokoll kihivasai, titkositas
* Hitelesitési és session kezelési kérdések
» Siitikkel kapcsolatos problémak

Hibat(iré programok tervezése és fejlesztése

Nyiregyhaza, 2017. februar 13. Mato Péter
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